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Acerca de este documento: 
 
Este documento contiene descripciones detalladas de cada uno de los riesgos identificados en la versión 1.0 de Cloud Computing Risk 
Intelligence Map [Mapa de la inteligencia frente al riesgo para la computación en la nube]. Para tener una visión de todas las categorías del 
riesgo y de las declaraciones acerca del riesgo, por favor refiérase a la versión gráfica del mapa. 

 
 

Uso de este documento: 
 
Las descripciones del riesgo están organizadas con identificaciones únicas del riesgo. A cada elemento del mapa de riesgo se le ha 
asignado una identificación (ID) única. A continuación se presenta la leyenda para la referencia: 

- Las categorías están denominadas como „XX‟ 
- Las sub-categorías están denominadas como „XX-XX‟ 
- Las declaraciones individuales del riesgo están denominadas como „XX-XX-XX‟ 

 
 

 
ID del 
riesgo 

Elemento del mapa del riesgo Descripción del riesgo 

01 
Gobierno, administración del riesgo y 
cumplimiento 

La creación o el mejoramiento de procesos para abordar los riesgos específicos para la 
computación en la nube, incluyendo los riesgos de administración de personas y 
procesos, riesgos de administración de la tecnología, y riesgos del vendedor. 

01-01 Gobierno 

El conjunto de relaciones y la estructura a través de la cual se establecen los objetivos de 
la organización, así como la manera como se determinan los medios para lograr esos 
objetivos y el monitoreo del desempeño. Se refiere a la rectitud corporativa, transparencia, 
accountability y riesgos relacionados con la estructura, políticas, procedimientos y 
autoridades como se vigilan las direcciones y decisiones clave de la organización 
relacionadas con la computación en la nube. 

01-01-01 
Vigilancia inadecuada de la 
administración de la adopción de la nube 

Carencia de participación aplicable de la administración en los esfuerzos de la adopción 
de la nube, incluyendo vigilancias inadecuadas de los esfuerzos de planeación, 
presupuestación, contratación y migración. 

01-01-02 
Falla para evaluar y monitorear el uso de 
la nube 

Falla de la administración para evaluar la fijación estratégica y relacionada-con-el-
cumplimiento de la computación en la nube con las necesidades organizacionales y el 
entorno regulatorio aplicable. Falla para monitorear el uso continuo de los recursos en la 
nube para la fijación y el cumplimiento continuados dentro del entorno organizacional 
cambiante. 

0102 Administración del riesgo 
La administración del riesgo es el conjunto de prácticas que identifican, monitorean y 
abordan las diferentes clases de riesgos que prevalecen con el uso de la computación en 
la nube. 

01-02-01 
Análisis inadecuado de los riesgos 
incrementales introducidos por la nube 

Falla para evaluar e incorporar los riesgos incrementales de la nube en la estructura de la 
administración del riesgo. 

01-0202 
Carencia de valoración independiente de 
la solución en la nube 

Carencia de una valoración independiente de los riesgos de la solución en la nube por 
parte de un tercero no influenciado por las esperanzas, sesgos e inversiones ocultas de la 
organización. 
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01-02-03 
Experiencia insuficiente en la auditoría 
del entorno en la nube 

Conocimiento insuficiente dentro de la organización respecto de la auditoría y la 
evaluación del entorno en la nube debido a la naturaleza reciente y en evolución de la 
tecnología. 

01.03 Cumplimiento 

Los objetivos del cumplimiento de una organización corresponden al cumplimiento con las 
leyes, regulaciones y estándares aplicables. Esto incluye cumplimiento con las políticas y 
regulaciones internas y externas relevantes. Las entidades tienen que dirigir sus 
actividades, y a menudo llevar a cabo acciones específicas, de acuerdo con las leyes y 
regulaciones relevantes. Estos requerimientos pueden relacionarse con mercados, fijación 
de precios, impuestos, el entorno, bienestar de los empleados, y comercio internacional. 
Las leyes y regulaciones aplicables establecen los estándares mínimos de 
comportamiento, los cuales la entidad integra en sus objetivos de cumplimiento. El registro 
de cumplimiento de la entidad puede afectar de manera significativa, ya sea positiva o 
negativamente, su reputación en la comunidad y en el mercado.  
La computación en la nube introduce complejidades adicionales de cumplimiento dada su 
naturaleza transfronteriza y multiusuario. 

01-03-01 
Incapacidad para demostrar el 
cumplimiento con los requerimientos 
regulatorios 

Incapacidad para demostrar el cumplimiento con el requerimiento regulatorio aplicable a 
las partes internas y externas debido a visibilidad reducida en los aspectos técnicos de 
una solución en la nube, desafíos con la valoración independiente de las soluciones en la 
nube, e inmadurez de las herramientas de presentación de reportes / cumplimiento en el 
mercado en la nube. 

01-03-02 
Limitaciones a la capacidad para 
monitorear el cumplimiento de los 
componentes de la nube 

Para las organizaciones la computación en la nube presenta desafíos al monitoreo del 
cumplimiento debido a la visibilidad reducida en los aspectos técnicos de una solución en 
la nube y a la inmadurez de las herramientas de presentación de reportes / cumplimiento 
en el mercado en la nube. 

01-03-03 
Panorama cambiante del cumplimiento 
debido a regulaciones y estándares que 
evolucionan 

Los esfuerzos organizacionales del cumplimiento pueden no capturar los elementos 
aplicables y pueden no considerar los requerimientos actuales debido a las leyes, 
regulaciones y estándares que evolucionan y son aplicables a la nube. 

01-03-04 

No-cumplimiento con las leyes 
multijurisdiccionales de privacidad de los 
datos debido a carencia de visibilidad en 
la localización de los datos 

Con las tecnologías automáticas de replicación y balanceo de cargas en la nube, las 
organizaciones pueden no ser capaces de rastrear o controlar la localización y el flujo de 
sus datos, y por consiguiente no ser capaces de satisfacer los requerimientos regulatorios 
de privacidad de los datos.  

ID del 
riesgo 

Elemento del mapa del riesgo Descripción del riesgo 

02 Estrategia y arquitectura de la entrega 
Las decisiones de la organización acerca de la estrategia de computación en la nube y la 
arquitectura técnica de la nube pueden tener implicaciones importantes de riesgo. 

02-01 Estrategia 

La planeación a largo plazo de las acciones de una organización para lograr sus objetivos 
de negocio. En medio de la competencia intensa y la creciente complejidad de los 
negocios, la administración necesita considerar la perspectiva del riesgo al tiempo que 
formula una estrategia para la adopción de la computación en la nube. Este enfoque 
ayuda a identificar y priorizar las áreas de interés y prepara un plan de acción estratégica 
con accountability, resultados y plazos claramente definidos. La estrategia incluye guías, 
estándares, modelos y otros enfoque para ayudar en el desarrollo consistente, la 
adquisición y la implementación de la tecnología. 

02-01-01 
Carencia de una estrategia coherente 
para la nube y de una hoja de ruta 

La carencia de una estrategia coherente para la nube y de una hoja de ruta para la 
adopción de la nube por parte de la organización. Las decisiones son tomadas sobre una 
base ad hoc por una variedad de negocios y grupos de tecnología sin una política general 
de administración del riesgo. 

02-01-02 
Estrategia para la nube no alineada con 
las necesidades del negocio o la 
madurez de la tecnología 

Falla por parte de una organización para alinear la estrategia para la nube con las 
necesidades del negocio respaldada de mejor manera por soluciones de la nube o las 
capacidades y madurez actuales de la tecnología en la nube. 

02-02 Arquitectura 

La función de la arquitectura está centrada en la capacidad de una organización para 
desarrollar una estrategia de arquitectura que esté alineada con la estrategia corporativa, 
los objetivos organizacionales, y las soluciones y plataformas de tecnología en el largo 
plazo. 
En un entorno en la nube, la arquitectura se relaciona con la organización fundamental, 
que incluye sus componentes, sus relaciones unas con otras, y los entornos externos, así 
como los principios que gobiernan su diseño y evolución. Los proyectos deben ser 
implementadas con principios para el estándar de la arquitectura que minimicen el riesgo 
de tecnología y faciliten la escalabilidad, el re-uso, la convergencia, y el retiro de los 
sistemas y aplicaciones existentes.  

02-02-01 
Carencia de aislamiento adecuado para 
los datos sensibles debida a ubicación 
múltiple en la nube 

Los entornos en la nube que sirven a múltiples clientes pueden no implementar el 
aislamiento aplicable entre los datos sensibles de los diferentes clientes. Los controles del 
aislamiento pueden solamente existir en algunos niveles de la arquitectura (e.g., interfase 
de usuario), pero no en otros (e.g., mantenimiento y almacenamiento).  

02-02-02 
Carencia de configurabilidad y 
personalización de la arquitectura en la 
nube 

La incapacidad de una organización para configurar y personalizar la arquitectura en la 
nube de una solución en la nube debida a su naturaleza compartida o de consumo 
masivo. 

02-02-03 
Incapacidad para usar las mejores 
tecnologías de su clase 

Incapacidad de una organización para usar las mejores tecnologías de su clase debido al 
control que el proveedor en la nube tiene del ambiente en la nube y debido a las 
limitaciones de los usuarios de la nube. 
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02-02-04 
Degradación inaceptable del desempeño 
debida al incrementado estado latente de 
la red o del sistema 

Degradación, a niveles inaceptables, del desempeño de la solución en la nube, debido al 
incrementado estado latente en amplias áreas de redes y sistemas de la nube que se 
utilicen más allá de la capacidad diseñada.  

02-02-05 
Falla en la ingeniería de la solución en la 
nube para apalancar la escalabilidad 
ofrecida por la nube  

Falla de una organización para diseñar y desarrollar aplicaciones en la nube que 
apalanquen la capacidad de la nube para escalar rápidamente hacia arriba y hacia abajo 
para satisfacer la demanda de los clientes (internos y externos). 

ID del 
riesgo 

Elemento del mapa del riesgo Descripción del riesgo 

03 Seguridad de la infraestructura 
El conjunto de personas, procesos y tecnologías para la administración de la 
vulnerabilidad, la seguridad del sistema, la seguridad de la red y de la aplicación, y el 
encriptado. 

03-01 Administración de la vulnerabilidad 
La organización de las personas, procesos y tecnologías que se requieren para identificar, 
administrar, remediar, rastrear y reportar sobre las vulnerabilidades dentro de un entorno 
de computación en la nube. 

03-01-01 
Vulnerabilidades de la seguridad 
introducidas por los co-inquilinos en la 
nube y por los socios del ecosistema 

Los co-inquilinos en la nube y los socios del ecosistema pueden introducir 
vulnerabilidades de la seguridad mediante la falla en seguir las buenas prácticas de 
seguridad o mediante actividades maliciosas intencionales a partir del entorno compartido 
en la nube. 

03-01-02 
Falla en proteger contra nuevas 
vulnerabilidades en las tecnologías de 
virtualización 

Falla en reconocer y proteger contra las nuevas vulnerabilidades introducidas por las 
tecnologías de virtualización subyacentes a las soluciones de la computación en la nube. 

03-01-03 
Carencia de parches de seguridad 
oportunos para los componentes de 
propietario en la nube 

Falla para aplicar parches de seguridad sobre una base oportuna y adecuada a los 
componentes de propietario de la solución compartida en la nube y en la cual los clientes 
de la solución confían para las operaciones y la seguridad de su infraestructura y de sus 
aplicaciones. 

03-01-04 

Falla en colocar parches a las 
vulnerabilidades en las plantillas virtuales 
de la máquina y en las máquinas 
virtuales fuera de línea 

Falla para revisar la configuración de las plantillas virtuales de la máquina y para aplicar 
parches de seguridad antes que las plantillas sean usadas para generar nuevos casos. 
Falla para revisar la configuración de las máquinas virtuales fuera de línea y para aplicar 
parches de seguridad antes que se vuelva a conectar. 

03-01-05 
Prueba inadecuada de la vulnerabilidad 
de los servicios obtenidos de los socios 
del ecosistema en la nube 

Muchas soluciones en la nube confían en servicios y componentes del sistema 
proporcionados por una variedad de socios del ecosistema. Los  proveedores en la nube 
pueden fallar en realizar la prueba aplicable a la vulnerabilidad de esos servicios y 
componentes e introducir vulnerabilidades desconocidas al entorno general en la nube. 

03-02 Seguridad del sistema 
El conjunto de políticas y tecnologías que protegen los sistemas de operación de los 
componentes de la nube. 

03-02-01 
Compromiso del entorno en la nube 
debido a pobres prácticas de seguridad 
por parte del cliente 

Compromiso del entorno en la nube y, consecuentemente, de la infraestructura de la nube 
compartida por múltiples inquilinos en la nube debido a pobres prácticas de seguridad de 
algunos clientes con sus propios sistemas. 

03-02-02 
Carencia de seguridad adecuada del 
servicio en la nube debida a conflicto de 
prioridades entre los clientes 

Carencia de seguridad adecuada del servicio en la nube debido a la necesidad del 
proveedor de satisfacer el conflicto de prioridades entre los clientes y balancear las 
solicitudes del cliente por opciones más estrictas de seguridad versus los clientes que 
dejan de usarlas y la apertura de la solución. 

03-02-03 
Sistemas inseguros de usuario final que 
interactúan con aplicaciones basadas en 
la nube 

Introducción del riesgo de seguridad a partir de la interacción de sistemas de usuario final 
pobremente asegurados, tales como PC y equipos móviles, dentro de las aplicaciones de 
una organización que residen en la nube. 

03-02-04 
Falla en asegurar las comunicaciones al 
interior del anfitrión ente múltiples 
máquinas virtuales 

Carencia de medidas aplicables de seguridad para proteger la comunicación entre 
múltiples máquinas virtuales ubicadas en el mismo anfitrión físico debido a carencia de 
visibilidad de esta comunicación con las herramientas tradicionales de seguridad en la red 
física. 

03-03 Seguridad de la aplicación 
Reglas, políticas y soluciones de tecnología para proteger las aplicaciones a nivel de la 
empresa que respaldan las operaciones de negocio. Implica el diseño, construcción, 
prueba y despliegue del control, datos y soluciones de seguridad. 

03-03-01 
Incapacidad para probar de manera 
independiente la seguridad de la 
aplicación 

Incapacidad para que la organización de manera independiente pruebe la seguridad de 
las aplicaciones en la nube, en las soluciones en la nube, debido a preocupaciones por la 
perturbación del entorno de producción en directo. 

03-03-02 
Elusión de los controles de acceso a la 
aplicación por parte del personal del 
proveedor en la nube 

El personal del proveedor en la nube puede ser capaz de eludir los controles de acceso a 
la aplicación lógica de la organización mediante su acceso administrativo a las interfases 
de respaldo final de la aplicación. 

03-03-03 
Falla en las interfases de seguridad entre 
una variedad de aplicaciones basadas 
en la nube y tradicionales 

Falla en asegurar la variedad de interfases complejas de aplicación entre las aplicaciones 
tradicionales de una organización y las aplicaciones basadas en la nube, lo cual puede 
hacer menos seguros los cruces de redes. 

03-03-04 
Facilidades inadecuadas para capturar y 
almacenar los registros de aplicación 

Facilidades inadecuadas en el entorno en la nube para capturar y almacenar los registros 
de aplicación para respaldar las necesidades de cumplimiento y operacionales debido a 
limitación de la solución en la nube. 
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03-04 Seguridad de la red 
El conjunto de procesos y tecnologías que abordan los desafíos de las comunicaciones 
seguras dentro y fuera del entorno de la nube. 

03-04-01 
Compromiso de las interfases de la 
administración de la nube debido a 
ataques dirigidos 

Compromiso de la solución en la nube a través de sus interfases de administración, las 
cuales no se pueden asegurar con la misma diligencia debida que las interfases de 
usuario y aún así puedan conducir a acceso más poderoso. 

03-04-02 
Falla en asegurar el tráfico de la red 
entre los componentes distribuidos de la 
nube 

Falla en establecer las salvaguardas aplicables de seguridad para proteger al tráfico de la 
red entre los componentes de la nube, los cuales están distribuidos a través de las 
premisas del proveedor y del cliente. 

03-04-04 

Exposición a los ataques distribuidos de 
negación-de-servicio contra las 
interfases de la nube que le dan la cara 
al público 

Superficie de ataques incrementada a partir de los componentes de la nube que le dan la 
cara al público de internet, lo cual puede estar dirigido por ataques distribuidos de 
negación-de-servicio y de otros tipos. 

03-04-04 
Carencia de defensa contra ataques 
originados dentro del entorno de la nube 

Las salvaguardas de seguridad de la red que enfrentan las situaciones externas pueden 
no ser capaces de impedir los ataques contra los entornos del cliente provenientes dentro 
de la infraestructura de la nube a partir de sistemas maliciosos de co-inquilinos en la nube 
o comprometidos. 

03-05 Encriptado 
La transformación de los datos a un formato que no se pueda leer con la excepción de los 
usuarios que tengan las claves del encriptado con el fin de proteger estos datos de la 
revelación no autorizada. 

03-05-01 
Carencia de controles para impedir que 
el proveedor de la nube tenga acceso a 
las claves de encriptado 

Las soluciones en la nube a menudo requieren que el proveedor de la nube tenga acceso 
a las claves de encriptado, lo cual puede permitir que hackers maliciosos, internos o 
externos, descifren datos sensibles usando esas claves. 

03-05-02 
Encriptado y administración clave 
pobremente implementados debido a 
inmadurez del servicio en la nube  

Falla para implementar correctamente los mecanismos de encriptado y los protocolos 
clave de administración debido a carencia de experiencia, diseño pobre, pruebas 
insuficientes, etc. 

ID del 
riesgo 

Elemento del mapa del riesgo Descripción del riesgo 

04 
Administración de la identidad y del 
acceso 

Administración de los procesos de negocio de la organización y de la tecnología que 
administra y respalda la creación, el mantenimiento, el acceso, la autenticación y el uso de 
las identidades digitales en la nube. 

04-01 Administración de la identidad 
Definir, implementar, y monitorear sistemas y procesos que gobiernan la autenticación y 
autorización de los usuarios con la debida consideración de los roles, funciones 
segregadas, y localización física del uso. 

04-01-01 
Integración insegura de los componentes 
internos y basados en la nube para la 
administración de la identidad 

Falla para integrar de manera segura los componentes internos de la administración de la 
identidad de una organización con los componentes de administración de la identidad de 
la solución en la nube para establecer de manera apropiada los roles de usuario y asignar 
los privilegios que sean aplicables. 

04-01-02 
Inadecuada debida diligencia antes de la 
asignación de privilegios amplios de 
administración de la nube 

Inadecuada debida diligencia de las credenciales y de las funciones diseñadas de los 
usuarios de la nube dependiendo de su rol y responsabilidades antes de la asignación de 
privilegios para administrar los servicios de la nube. 

04-02 Administración del acceso 

El valor del negocio mejora cuando la organización es capaz de proteger sus activos de 
información mediante la administración del acceso con base en el rol. La administración 
del acceso comprende el conjunto de reglas y sistemas que gobiernan el acceso para las 
entidades que operan en la nube. 

04-02-01 
Falla para implementar los controles de 
acceso que sean apropiados para las 
interfases de administración de la nube 

Falla para implementar el control de acceso apropiado para salvaguardar el acceso a las 
interfases de administración de la nube que permitan el acceso administrativo de respaldo 
final para la infraestructura y los datos en la nube de la organización. 

04-02-02 
Opciones inadecuadas de control del 
acceso lógico debido a inmadurez del 
servicio en la nube 

Controles inadecuados para salvaguardar y segregar el acceso a los componentes y 
transacciones críticos en el entorno en la nube debido a inmadurez relativa de los 
servicios en la nube. 

04-02-03 

Incapacidad para restringir el acceso o 
implementar la segregación de funciones 
para el personal del proveedor de la 
nube 

Incapacidad de la organización para restringir el acceso a solamente las aplicaciones y 
datos que sean relevantes para los usuarios con base en sus roles y responsabilidades, y 
para implementar la segregación de funciones para el personal del proveedor de la nube 
debido a control limitado de la solución del proveedor de la nube. 

ID del 
riesgo 

Elemento del mapa del riesgo Descripción del riesgo 

05 Administración de datos 
La administración de datos es el desarrollo, ejecución y supervisión de los planes, 
políticas, programas y procesos que implican la adquisición, uso, almacenamiento, 
protección, entrega y disposición de los datos y de los activos de información en la nube. 

05-01 Adquisición de datos 
Procesos y tecnologías para adquirir en la nube datos corrientes y archivados, que sean 
conscientes de las claves relevantes de encriptado y de los otros mecanismos de 
protección de datos que estén en funcionamiento en el entorno heredado. 
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05-01-01 
Almacenamiento de datos 
inadecuadamente obtenidos 

Almacenamiento de datos inadecuadamente obtenidos y transferidos al entorno en la 
nube por parte de los clientes de la solución en la nube. 

05-02 Uso de datos 
Políticas, controles y procesos de propiedad, análisis, transformación y otro uso de los 
datos almacenados en la nube. 

05-02-01 
Carencia de propiedad clara de los datos 
generados en la nube 

Carencia de un acuerdo claro entre el proveedor de la nube y los clientes de la nube en 
relación con la propiedad de los datos generados en los servicios de hospedaje y 
almacenados en la nube. 

05-02-02 
Acceso no autorizado o uso inapropiado 
de datos sensibles (e.g., datos de 
personal y propiedad intelectual) 

Acceso no autorizado o uso inapropiado de datos sensibles de la organización 
almacenados en el entorno de la nube. Los datos sensibles tienden a ser más atractivos 
para quienes realizan ataques, y causan más daño en el evento de una pérdida o 
revelación no autorizada. 

05-02-03 
Sub-utilización del uso de datos debido a 
restricciones al acceso a los datos en la 
nube 

Sub-utilización de los datos de la organización almacenados en el entorno de la nube 
debido a restricción y limitaciones al acceso a los datos impuestos por la solución de la 
nube. 

05-03 Almacenamiento de datos 
Procesos, controles y tecnología para respaldar el almacenamiento seguro y la retención 
apropiada de los datos de la organización en el entorno de la nube. 

05-03-01 
Acceso no autorizado al almacenamiento 
de datos mediante la tecnología 
subyacente de la nube 

Acceso no autorizado a los datos de la organización mediante la tecnología subyacente de 
la solución de la nube (tal como virtualización de almacenamiento) compartida por 
múltiples partes. 

05-03-02 
Incapacidad para monitorear la 
integridad de los datos al interior del 
almacenamiento en la nube 

Incapacidad para que la organización monitoree la integridad de sus datos localizados en 
el entorno de la nube debido a visibilidad limitada al interior de la arquitectura de 
almacenamiento de la solución de la nube.  

05-03-03 
Falla para retener de manera apropiada 
los datos debida a la complejidad de los 
múltiples almacenes de datos en la nube 

Falla para retener de manera apropiada los datos en alineación con las políticas y los 
requerimientos de cumplimiento de la organización debida a la complejidad de los 
múltiples almacenes de datos en la nube en la solución en la nube. 

05-04 Transferencia de datos 
Procesos, controles y tecnologías para salvaguardar el transporte de los datos entre los 
múltiples sistemas dentro y fuera del entorno de la nube.  

05-04-01 

No-cumplimiento con las leyes de 
privacidad de los datos debido a la 
transferencia de datos a través de las 
jurisdicciones 

No-cumplimiento con las leyes nacionales, regionales o locales de privacidad de los datos 
debido al movimiento de los datos a través de las jurisdicciones por medio de los recursos 
en la nube que pueden estar localizados a través de las múltiples geografías que son 
propias de la naturaleza de la virtualización.  

05-0402 
Incapacidad para integrar la tecnología 
de prevención de pérdida de datos con la 
solución en la nube 

Incapacidad de la organización para integrar su tecnología de prevención de pérdida de 
datos con su infraestructura en la solución en la nube debida a acceso limitado a los flujos 
de datos dentro y fuera del entorno de la nube. 

05-05 Disposición de datos 
Procesos, controles y tecnología para la destrucción o remoción seguras de los datos 
almacenados en el entorno de la nube. 

05-05-01 
Falla para remover los datos de los 
múltiples almacenes de datos en la nube 

Falla para cumplir de manera adecuada con las solicitudes de remoción de datos de los 
múltiples almacenes de datos en la nube (e.g., copias de respaldo, sistemas de 
conmutación por error, sitios espejo) que son mantenidos para respaldar la recuperación 
transparente de los datos en la nube. 

05-05-02 
Borrado inseguro de datos provenientes 
de recursos de hardware de uso múltiple 

Borrado inseguro de los datos de la organización de los activos virtuales utilizados en la 
nube para respaldar el modelo multi-inquilinos. 

ID del 
riesgo 

Elemento del mapa del riesgo Descripción del riesgo 

06 
Capacidad de recuperación del negocio 
y disponibilidad 

El proceso que le permite a la organización tener capacidad de recuperación con la 
capacidad para predecir amenazas, exposición relacionada con el riesgo, y, aislar y 
prevenir los efectos de los eventos adversos que resultan en una interrupción de los 
servicios en la nube. 

06-01 
Capacidad de recuperación de la 
tecnología 

Procesos y tecnologías diseñados para hacer que los servicios en la nube tengan 
capacidad de recuperación ante la pérdida de componentes individuales de tecnología. 

06-01-01 
Falla del servicio en la nube debida a 
sobre-suscripción en los períodos pico 
de uso 

La solución en la nube puede prestar servicios a un portafolio de clientes con variados 
patrones de uso de las operaciones introduciendo el riesgo de sobre-suscripción de la 
infraestructura en la nube cuando el uso pico ocurre a través de múltiples clientes de la 
nube. 

06-01-02 
Incapacidad para identificar la capacidad 
de recuperación de la infraestructura en 
la nube 

Incapacidad para realizar la revisión y prueba del diseño de la capacidad de recuperación 
en el entorno en vivo en la propiedad de la nube ante la restricción de la solución en la 
nube y el impacto potencial en los componentes técnicos compartidos en vivo. 

06-01-03 
Puntos-únicos-de-falla debidos a adición 
de componentes complejos de 
tecnología 

El entorno de la nube introduce la interacción entre un conjunto de componentes nuevo y 
complejo, que puede contener puntos-únicos-de-falla de manera tal que la falla de un solo 
componente crítico puede interrumpir la operación de todo el entorno de la nube. 

06-01-04 
Complejidad incrementada de la 
replicación o respaldo de datos para 
otras nubes o del respaldo-en-casa 

Complejidad para replicar o respaldar los datos-en-casa o para otras nubes debido a las 
interfases de respaldo de la solución propietaria de la nube  y las restricciones al acceso 
de los datos subyacentes. 
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06-02 Continuidad del proveedor de la nube 
Capacidad de la organización para diseñar, desarrollar, probar, e implementar una 
estrategia para proteger la organización contra la interrupción del propietario del 
proveedor del servicio en la nube. 

06-02-01 
Incapacidad para probar los planes de 
continuidad y recuperación ante 
desastres en la nube 

Debido a preocupaciones acerca de la confidencialidad y el impacto para otros clientes, 
los proveedores en la nube pueden colocar fuertes restricciones al examen de sus planes 
de continuidad de negocios y de recuperación ante desastres, y a permitir que los clientes 
participen en la prueba de esos planes.  

06-02-02 

Carencia de plan de continuidad por la 
falla del proveedor de la nube, su 
adquisición o el cambio en la estrategia 
de servicio 

El mercado del proveedor en la nube es inmaduro y está sometido a cambios importantes. 
El riesgo de falla abrupta del proveedor de la nube, su adquisición, o el 
cambio/descontinuación de los servicios en la nube es importante. 

06-02-03 
Falla para establecer el acuerdo de 
depósito del código fuente para el 
software de propietario 

La descontinuación contractual o la interrupción repentina del servicio pueden conducir a 
incapacidad para recuperar el código fuente de la aplicación que reside en el proveedor de 
la nube. 

06-03 Continuidad de la cadena de suministro 

Los procesos de la cadena de suministro incluyen planeación, consecución y entrega. Un 
proceso eficiente de la cadena de suministro debe producir a tiempo componente de 
calidad, con la capacidad requerida, de una manera costo efectiva y transparente. La 
carencia de procesos eficientes de la cadena de suministro puede resultar en la 
administración equivocada de tareas especializadas en el entorno de computación en la 
nube. Esas tareas especializadas pueden ser subcontratadas con terceros y el nivel de 
riesgo del entorno en la nube dependerá de las entidades que participan en la cadena de 
suministro. 

06-03-03 
Interrupción de los servicios en la nube 
debidos a fallas críticas del 
subcontratista 

La caída inaceptable debida a pobres procesos de continuidad del negocio y de 
recuperación ante el desastre en los subcontratistas del proveedor de la nube. 

ID del 
riesgo 

Elemento del mapa del riesgo Descripción del riesgo 

07 Operaciones de TI 

Las operaciones de TI están centradas en la capacidad de la organización para 
programar, monitorear y reportar, de manera apropiada, acerca del progreso del conjunto 
de procesos y programas para los sistemas y aplicaciones que sean del caso, así como 
también retención, copias de respaldo y transporte de los datos. 

07-01 Administración del activo 

Capacidad de la organización para utilizar el software y el hardware aprobados y 
respaldados, así como para mantener el software y el hardware. Esta área también 
aborda la estrategia y el diseño, desarrollo, prueba, monitoreo y revisión periódica de los 
activos y del desempeño del activo. 

07-01-01 

Falla para cumplir con las licencias de 
software debida a la facilidad del 
aprovisionamiento de recursos en la 
nube 

Falla para cumplir con el número prescrito de usuarios provisionados de software, así 
como para con los acuerdos de licencia, debido a la facilidad de proliferaciones de 
recursos en la nube vía la virtualización y las otras tecnologías en demanda. 

07-01-02 
Rastreo insuficiente de los activos 
virtuales 

Capacidad insuficiente para rastrear los activos virtuales en la nube debido a la facilidad 
del aprovisionamiento y des-aprovisionamiento de activos en grande escala, así como 
también las opciones limitadas de terceros para rastrear los activos virtuales en un 
entorno de nube. 

07-02 Administración del cambio  

Los equipos de administración del cambio sirven como el núcleo del proceso de control 
del cambio de la organización, haciéndolo mediante establecer estándares e implementar 
procedimientos para satisfacer los estándares organizacionales. En el cambio desde el 
entorno tradicional de TI hasta el entorno de la nube, la administración del cambio ayuda a 
mantener la integridad y la confiabilidad del entorno de producción, para administrar, 
programar, comunicar, medir, y coordinar la actividad del cambio, así como también para 
proporcionarle a la administración información para identificar las oportunidades para el 
mejoramiento continuo. 

07-02-01 
Planeación inadecuada de la migración a 
la nube 

Planeación inadecuada durante la migración a la nube, incluyendo migración de datos, 
integración de tecnología y requerimientos de recursos y entrenamiento. 

07-02-02 

Incapacidad para alinear los cambios a 
los procesos de negocio con las 
opciones estandarizadas de servicio en 
la nube 

La solución en la nube a la cual se suscribe una organización sólo puede ofrecer opciones 
estandarizadas de servicio. Esas opciones estandarizadas pueden no estar alineadas con 
los cambios en los procesos de negocio que la organización desee instituir. 

07-02-03 

Carencia de coordinación del sistema de 
mantenimiento resultante en cambios 
conflictivos y solución difícil para los 
problemas 

La complejidad incrementada del entorno de la nube y la multitud de partes implicadas 
(proveedor de la nube, subcontratistas, cliente de la nube, co-inquilinos, etc.) ofrecen un 
desafío al efectuar la coordinación y compartir la responsabilidad entre los usuarios del 
sistema para las actualizaciones, el mantenimiento y la solución de problemas del sistema 
entre los stakeholders de un entorno de nube. 
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07-03 Administración del proyecto 

Capacidad de la organización para desarrollar las estrategias y los enfoques del proyecto, 
iniciar los proyectos, monitorear y rastrear los proyectos, desarrollar reportes sobre el 
estado del proyecto, valorar los costos y presupuestos generales del proyecto, y ejecutar 
los entregables, incluyendo las lecciones aprendidas. Los proyectos se miden por tiempo, 
costo y funcionalidad. 

07-03-01 
Roles y responsabilidades pobremente 
definidos para los participantes en la 
nube 

Roles y responsabilidades pobremente definidos para el personal, clientes, vendedores y 
otros de la solución en la nube, debido a inmadurez del mercado y no disponibilidad del 
conjunto de estándares de la industria. 

07-03-02 
Falta de respuesta en las 
comunicaciones del proveedor de la 
nube debida al volumen del cliente 

Los volúmenes altos del cliente no anticipados pueden conducir a que el proveedor de la 
nube no pueda responder a las necesidades de negocio de los clientes individuales 
debido a su sub-preparación o a la carencia de personal. 

07-04 Operaciones 

El riesgo de operaciones puede incluir casos de pérdida resultante de procesos internos, 
personas y sistemas, inadecuados o que fallen, o de la falla de la infraestructura que se 
necesita para manejar el desempeño, la protección y la utilización de los activos 
existentes. Mediante centrarse en las operaciones existentes y su contribución al logro de 
los objetivos de las organizaciones y la integración de la administración del riesgo dentro 
de las actividades operacionales básicas, la empresa puede evitar costos y 
procedimientos innecesarios. Los requerimientos de operación de corto y largo plazo se 
determinan y planean. 

07-04-01 
Monitoreo inadecuado de la utilización 
de los recursos de la nube 

Monitoreo inadecuado, por los administradores de la solución en la nube, acerca de la 
utilización de los recursos de la nube por los usuarios de la organización. 

07-04-02 
Procesos operacionales de TI no 
actualizados para reflejar los riesgos 
únicos de la computación en la nube 

Los procesos de TI pueden no estar adecuadamente actualizados para reflejar los riesgos 
y desafíos de la computación en la nube para la integración de los sistemas tradicionales 
de TI de la organización con la solución de la nube y su administración de una manera 
coherente. 

07-04-03 

Disponibilidad del servicio en la nube 
más baja que la prescrita por el SLA 
(service-level agreement = acuerdo del 
nivel de servicio) debido a sobre-
suscripción del proveedor 

Incapacidad para satisfacer la disponibilidad prescrita de los servicios en la nube debida a 
sobre-suscripción ancho de banda disponible o de los recursos de computación por los 
clientes multi compartidos. 

07-04-04 
Incapacidad para proporcionar 
globalmente un nivel de servicio 
adecuado 

Incapacidad de la solución en la nube para proporcionar el nivel de servicio aplicable a los 
clientes que accesan la solución desde diversas partes del mundo debida a carencia de 
infraestructura global y a mecanismos inadecuados de entrega global. 

07-05 Administración de incidentes 
Procesos para identificar, administrar aprender de los incidentes de seguridad en el 
entorno de la nube. 

07-05-01 
Notificación retrasada de las infracciones 
de datos debida a identificación compleja 
de los clientes afectados 

Las notificaciones retrasadas de las identificaciones de datos pueden surgir debido a la 
complejidad en la identificación de los clientes afectados en el entorno de la nube, 
compartido y de múltiples inquilinos. 

07-05-02 
Investigación inefectiva del incidente 
debida a impermanencia de sistemas 
virtuales 

Los sistemas virtuales en la nube a menudo son encargados, retirados del servicio o 
migrados de un anfitrión físico a otro. Las investigaciones del incidente pueden ser 
inefectivas debido a esta impermanencia de los sistemas virtuales y la dificultad de 
establecer el estado del sistema durante un incidente. Las herramientas de investigación 
forense que operan a través de los sistemas virtualizados todavía son inmaduras. 

07-05-03 
Falla para limitar la ampliación de los 
incidentes a otros inquilinos de la nube 

Falla para limitar la ampliación de los incidentes en el entorno de la nube, compartido y de 
múltiples inquilinos, a partir del inquilino afectado a otro inquilino que pueda compartir la 
misma infraestructura física.  

07-05-04 
Incapacidad para solucionar los 
problemas de desempeño debido a 
cambios continuos en el entorno 

Incapacidad para solucionar los problemas del deterioro del desempeño en la nube debida 
a la naturaleza dinámica del entorno de la nube y a los cambios continuos en el nivel de 
virtualización. 

07-06 Físico y ambiental 

Abordar la seguridad física de los sitios (instalaciones), controles ambientales, y el diseño 
de sitios con el fin de proteger los recursos que respaldan el entorno de la nube y las otras 
áreas que contienen equipo crítico frente a la pérdida de datos o el daño a la integridad, el 
daño físico o el robo de activos, así como también la interrupción del servicio y la falla 
para satisfacer las necesidades del negocio. 

07-06-01 
Salvaguardas físicas y ambientales 
inadecuadas para las localizaciones de 
la nube 

Los proveedores más pequeños o más nuevos de la nube pueden no haber implementado 
los controles físicos o ambientales que sean aplicables, en comparación con los 
tradicionales centros de datos. 

07-06-02 
Incrementada pérdida de datos para 
múltiples clientes a partir del robo físico 
de la máquina 

El robo físico de una máquina en el entorno de la nube eleva el riesgo de pérdida de un 
recurso que almacena datos de múltiples clientes.  
 

ID del 
riesgo 

Elemento del mapa del riesgo Descripción del riesgo 

08 Administración del vendedor 

La capacidad de la organización para usar vendedores, productos y proveedores externos 
de servicio, de tecnología aprobada. Esta área incluye todo el proceso de selección, 
desde licitación hasta selección y contratación, así como también la diligencia continua. 
Las relaciones de tercerización abordan los procesos organizacionales y los que están 
fuera de la organización, tal y como se define en el contrato, proporcionan procesos, 
capacidades y resultados de inicio a fin, que están conformes con la política de la 
administración y que incluyen una estrategia de salida. 
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08-01 Selección del vendedor 

Establecimiento de procesos adecuados para licitación, selección, contratación y 
diligencia debida, a fin de lograr mejoramientos duraderos y significativos en los procesos 
y servicios de negocio a través de la tercerización, a fin de tomar ventaja de las 
competencias centrales de los vendedores.  

08-01-01 
Inadecuada diligencia debida de los 
controles de seguridad de la nube 

Carencia de adecuada diligencia debida de los controles de seguridad en la solución en la 
nube antes de la selección del vendedor. El centro de atención de las actividades de 
diligencia debida puede estar solamente en la funcionalidad del servicio. 

08-01-02 
Carencia de número suficiente de 
proveedores viables en la nube 

Riesgo de selección de un inadecuado proveedor de la nube como resultado de un 
conjunto limitado de proveedores viables de servicio en un mercado naciente. 

08-01-03 
Carencia de registro del rastreo del 
desempeño debida a inmadurez del 
servicio en la nube 

El mercado inmaduro del servicio en la nube crea un desafío en la evaluación del registro 
del rastreo del desempeño de los vendedores en la nube, así como también del centro de 
atención del negocio, el conocimiento y las capacidades de la seguridad, y el 
conocimiento del cumplimiento, etc. 

08-02 Contratación 
Negociación, ejecución, monitoreo y análisis de los contratos con los vendedores en la 
nube para el propósito de maximizar el desempeño financiero y operacional y el 
cumplimiento con los requerimientos regulatorios y las políticas y procedimientos internos. 

08-02-01 
Incapacidad para personalizar el contrato 
de la nube y establecer la 
responsabilidad del proveedor de la nube 

Incapacidad para personalizar el contrato estándar del vendedor de la nube para reflejar el 
alcance de los servicios que estén siendo aprovechados y el establecimiento de bases 
para la responsabilidad del proveedor por la falla en satisfacer los términos contratados. 

08-02-02 
Falla para actualizar con el tiempo el 
contrato de la nube para reflejar los 
cambios operacionales 

Falla para actualizar los contratos de la nube y los acuerdos de nivel de servicio para 
reflejar los cambios en las operaciones, tales como protocolos renovados para la 
administración de datos, actualizaciones de tecnología, servicios de mantenimiento y 
respaldo, requerimientos de cumplimiento regulatorio, requerimientos de comunicación, 
auditoría, y requerimientos legales. 

08-03 Monitoreo 

Los procesos mediante los cuales la organización formal o informalmente valora 
continuamente el desempeño de los vendedores de la nube. Implica llevar a cabo 
programas rutinarios de prueba para evaluar y hacer que los métodos del titular sean más 
sólidos y efectivos. 

08-03-01 
Carencia de mecanismos de monitoreo 
del desempeño más allá de los reportes 
del proveedor de la nube 

Las organizaciones pueden enfrentar desafíos para rastrear en tiempo real el desempeño 
de la solución en la nube debido a la carencia de mecanismos para monitorear su 
desempeño más allá de los reportes entregados por el proveedor de la nube. 

08-03-02 
Incapacidad para usar terceros para 
valorar el desempeño del proveedor de 
la nube 

Incapacidad para tener los servicios de terceros independientes, capacitados, para valorar 
al proveedor de la nube por el cumplimiento con los estándares de desempeño 
contratados debido a restricciones por parte del proveedor de la nube. 

08-03-03 
Brecha entre el no-desempeño del 
proveedor vs. el impacto que en el 
negocio tiene la interrupción del servicio 

El reembolso, definido contractualmente, derivado del no-desempeño del proveedor puede 
no ser adecuado para capturar la pérdida financiera que podría ser el resultado del 
impacto que en el negocio tenga la interrupción del servicio de la solución en la nube. 

08-04 Bloqueo del vendedor 
Procedimientos y prácticas implicados en la selección de un vendedor para proporcionar 
la portabilidad de los servicios entregados vía la nube. 

08-04-01 
Costo alto de la migración de la 
tecnología residente en la nube debidos 
a la arquitectura del propietario 

Las organizaciones pueden enfrentar altos costos en la migración de una nube a otra 
debido a la necesidad de revisar la arquitectura del propietario para cumplir los 
requerimientos en la nueva nube. 

08-04-02 
Complejidad en las soluciones técnicas 
de la arquitectura que maximizan el 
bloqueo del vendedor 

La carencia de soluciones técnicas estándar que sean neutrales para el vendedor de la 
nube crea desafío en la arquitectura de soluciones que minimicen el bloqueo del 
vendedor. 

08-04-04 
Falla para planear la portabilidad e 
interoperabilidad de la nube  

Falla para considerar los problemas de portabilidad e interoperabilidad durante el diseño 
de la solución en la nube. 

08-04-04 
Carencia de obligaciones de salida 
acordadas por el proveedor y el cliente 

Los contratos de servicio en la nube a menudo no incluyen obligaciones que vinculen al 
proveedor y al cliente en el momento de ruptura o descontinuación del contrato que 
ofrecen desafíos para la salida y que faciliten la migración suave de un proveedor a otro.  

08-05 Aprovisionamiento de recursos 
Capacidad técnica de la solución en la nube para proporcionarles nuevos recursos a los 
clientes según el criterio presente o según la demanda. 

08-05-01 
Falla para definir formalmente los 
recursos máximamente disponibles de la 
nube 

Falla para definir la cantidad máxima de recursos en la nube disponibles para el cliente. 

ID del 
riesgo 

Elemento del mapa del riesgo Descripción del riesgo 

09 Operaciones de negocio 
Riesgos para las operaciones de negocio, tales como recursos humanos, legal, finanzas e 
impuestos, resultantes del servicio en la nube. 

09-01 Recursos humanos 

Recursos humanos incluye las políticas, procesos, prácticas y sistemas de recursos 
humanos que están diseñados para respaldar las operaciones de negocio en un entorno 
que ha adoptado la computación en la nube. Pueden existir riesgos causados por las 
debilidades o fallas en las políticas, procesos, prácticas y sistemas. Incluyen cultura 
inadecuada, planeación y entrenamiento, procesos de respaldo, sistemas y estructuras, 
compromisos para y en respaldo de la fuerza de trabajo, ejecutivos y miembros de la 
junta, antes, durante, en la terminación, y después de la vinculación formal con la 
organización. 



9 

 

09-01-01 
Internos maliciosos con acceso 
administrativo a los componentes de la 
nube 

Los internos maliciosos en el proveedor de la nube o en el cliente pueden abusar de sus 
privilegios administrativos para interrumpir el servicio en la nube u obtener acceso no 
autorizado a datos sensibles. 

09-01-02 
Habilidades inadecuadas de TI para 
administrar las tecnologías basadas en 
la nube 

El personal de TI existente en la organización puede no tener los conjuntos de habilidades 
y la experiencia adecuados para administrar de manera efectiva las tecnologías de la 
nube.  

09-01-03 
Falla para retener especialistas técnicos, 
a partir de la migración en la nube, para 
vigilar las operaciones en la nube 

La falla para retener el personal técnico que pueda necesitar ajustar sus roles y 
responsabilidades luego de la migración a la nube puede dificultar la capacidad de la 
administración para mantener de manera suave las operaciones rutinarias en la nube. 

09-02 Legal 

El riesgo legal se encuentra en la falla de los procesos, sistemas y recursos de 
infraestructura para respaldar los requerimientos legales y regulatorios que sean 
aplicables a un entorno de computación en la nube. Esto incluye la protección legal de la 
propiedad intelectual y de otros activos intangibles, habilidad para litigar, y administración 
de las relaciones contractuales.  

09-02-01 
Registros inadecuados de las políticas 
de administración, preservación, 
retención y disposición 

Políticas y procedimientos inadecuados que no consideran el impacto que los servicios en 
la nube tienen en la administración, preservación, retención y disposición de los registros 
de acuerdo con los estándares profesionales. 

09-02-02 
Falla para considerar en los contratos los 
problemas de evidencia y 
descubrimiento digital 

Contratos de servicio en la nube que no consideran el impacto que los servicios digitales 
tienen en los problemas de evidencia y descubrimiento digital en un entorno compartido 
en la nube de acuerdo con los estándares profesionales. 

09-02-03 
Exposición no autorizada de los datos en 
las localizaciones en la nube con entorno 
legal impredecible 

Los regímenes legales de muchos países no ofrecen un entorno legal predecible con 
protecciones contra la exposición de datos no autorizada por los propietarios de los datos. 
Debido a la movilidad de los datos en la nube, los datos en una solución en la nube 
pueden ser transferidos a un recurso físico en un país de ese tipo y pueden tener una 
exposición no intencional a los funcionarios del país o a otras partes. 

09-03 Finanzas  

Finanzas está interesada en la obtención, asignación y uso de recursos monetarios, y en 
las herramientas y análisis usados para tomar esas decisiones. Las organizaciones están 
expuestas a los riesgos financieros en las áreas de estructura de capital, asignación de 
capital, información financiera y transacciones en la nube.  

09-03-01 
Carencia de controles internos para los 
procesos y transacciones financieros en 
la nube 

Falla de la organización para implementar los controles internos aplicables para 
monitorear los procesos y transacciones financieros realizados en un entorno de la nube. 

09-03-02 
Falla para controlar los gastos en la nube 
debido a la facilidad de proliferación del 
uso de la nube 

La computación en la nube proporciona escala de las operaciones mediante el modelo de 
pague-por-el-uso con los gastos incrementándose con el uso de los recursos. La 
organización puede fallar en controlar los gastos debido a la proliferación del uso del 
servicio en la nube. 

09-03-03 
Negación económica del servicio 
mediante agotamiento de los recursos de 
la nube 

La solución en la nube puede enfrentar el riesgo de negación económica del servicio 
mediante partes maliciosas que agotan el uso de los recursos medidos, tales como 
almacenamiento y computación. 

09-04 Impuestos 

Las organizaciones están requeridas a presentarles a las autoridades tributarias diversa 
información relacionada con los impuestos para todas las localizaciones en las cuales 
operan, en el formato estipulado, y con plazos prescritos. Dado el carácter relativamente 
nuevo de la nube y su naturaleza geo-agnóstica, las organizaciones son vulnerables a no 
ser capaces de identificar todos los requerimientos de las declaraciones tributarias, lo cual 
puede conducir a no cumplimiento. 

09-04-01 
Falla para analizar y planear para las 
consideraciones tributarias 

Las organizaciones pueden fallar en analizar y planear para las implicaciones tributarias 
que puedan surgir de la adopción de una solución en la nube y del cambio desde el 
entorno tradicional de TI a un entorno en la nube. 
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